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Uvod

Tento Dodatek o zpracovani osobnich Udaji ALVAO Saa$S (dale jen ,DPA") upravuje
podminky zpracovani a zabezpeceni Osobnich Udaji Zakaznika Poskytovatelem jako
zpracovatelem, a to v rozsahu, v jakém Poskytovatel zpracovava Osobni Udaje
Zakaznika jménem Zakaznika pfi poskytovani Online aplikace nebo Odbornych
sluzeb.

Toto DPA se vztahuje na zpracovani Osobnich Udaju Zakaznika v ramci Online
aplikace nebo Odbornych sluzeb, pokud a v rozsahu, v jakém pfi takovém zpracovani
Poskytovatel vystupuje jako zpracovatel podle Pfedpisd na ochranu osobnich udaja.
Toto DPA se nevztahuje na zpracovani osobnich Udajl, pfi kterém Poskytovatel
vystupuje jako samostatny spravce, zejména pfi zpracovani Servisnich dat nebo v
ramci Omezenych obchodnich operaci.

Toto DPA je soucasti Smlouvy. V pfipadé rozporu mezi timto DPA a jinymi castmi
Smlouvy ma toto DPA prednost.

Neni-li v tomto DPA vyslovné stanoveno jinak, pouziji se Obchodni podminky.

Toto DPA se nevztahuje na zpracovani osobnich Udaji v prostfedich fizenych
Zakaznikem nebo tfetimi stranami vybranymi Zakaznikem.

Definice

Pojmy zacinajici velkym pismenem, které jsou pouzity v tomto DPA, avsak nejsou v
ném definovany, maji vyznam uvedeny v ¢lanku Definice Obchodnich podminek.
V tomto DPA jsou pouzity nasledujici definované pojmy:

,Data odbornych sluzeb” znamenaji veskera data vcetné textovych, zvukovych nebo
obrazovych souborl poskytnuta Zakaznikem Poskytovateli nebo jeho jménem, nebo
jinak ziskana ¢i zpracovana Poskytovatelem pro Zakaznika v pribéhu poskytovani
Odbornych sluzeb. Data odbornych sluzeb nezahrnuji Data Zakaznika ani Servisni
data.

,Data Zakaznika” oznacuji veSkerd data vcetné veskerych textovych, zvukovych,
video nebo obrazovych souborl a softwaru poskytnutych Poskytovateli Zakaznikem
Ci jeho Propojenymi osobami, pfipadné jejich jménem, béhem pouzivani Online
aplikace ze strany Zakaznika. Data Zakaznika nezahrnuji Data odbornych sluzeb ani
Servisni data.

,Dalsi zpracovatel” oznacuje jakoukoli tfeti osobu zapojenou Poskytovatelem do
zpracovani Osobnich Udaji Zakaznika pfi poskytovani Online aplikace nebo
Odbornych sluzeb, jak je popsano v ¢l. 28 GDPR.

.Exportovatelna data a digitalni aktiva” (EDDA) jsou Data Zakaznika. EDDA
nezahrnuje obchodni tajemstvi nebo dusevni vlastnictvi Poskytovatele ani Udaje,
které by mohly ohrozit bezpecnost nebo integritu Online aplikace.
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,Evropské narizeni o datech” znamena nafizeni 2023/2854 Evropského parlamentu
a Rady (EU) ze dne 13. prosince 2023 o harmonizovanych pravidlech pro spravedlivy
pristup k datlm a jejich vyuzivani a o zméné nafizeni (EU) 2020/1828.

,GDPR" oznacuje nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaji a
o volném pohybu téchto Udajl a o zruseni smérnice 95/46/ES.

,Mechanismus predani” oznacuje rozhodnuti o odpovidajici ochrané, standardni
smluvni dolozky schvalené Evropskou komisi rozhodnutim 2021/914/ES ze dne 4.
Cervna 2021, International Data Transfer Addendum vydané Uradem komisare pro
informace Spojeného kralovstvi nebo jiny pravné pripustny mechanismus pro
mezinarodni pfedavani osobnich Udajd podle Pfedpist na ochranu osobnich udajl.

.Mistni zdkony pro ochranu udaji EU/EHP" oznacuji diléi legislativu a predpisy
souvisejici s implementaci GDPR.

,Odborné sluzby” znamenaji Podporu a pfipadné implementacni, konzultacni,
poradenské, konfiguracni nebo jine odborné cCinnosti poskytovane Poskytovatelem
Zakaznikovi podle Smlouvy nebo jine pisemné dohody Smluvnich stran. Odborné
sluzby nezahrnuji Online aplikaci.

,Omezené obchodni operace” oznacCuji omezené a pfiméfené operace
Poskytovatele pfimo souvisejici s poskytovanim, zabezpelenim, podporou,
Uctovanim, spravou smluvniho vztahu, prevenci zneuziti, detekci incidentd, pInénim
pravnich povinnosti, internim reportovanim, finan¢nim a uUcetnim vyporadanim a
jinymi obdobnymi provoznimi a obchodnimi uUcely nezbytnymi pro poskytovani
Online aplikace nebo Odbornych sluzeb, které nejsou zpracovanim Osobnich udajl
Zakaznika jménem Zakaznika. Omezené obchodni operace nezahrnuji pfistup k
obsahu Dat Zakaznika nebo Dat odbornych sluzeb ani analyzu jejich obsahu pro
vlastni obchodni, marketingové nebo produktové-vyvojové Ucely Poskytovatele.

,Osobni udaje” jsou jakékoli informace souvisejici s identifikovanou nebo
identifikovatelnou fyzickou osobou. Identifikovatelna fyzicka osoba je takova osoba,
kterou lze identifikovat, at jiz pfimo nebo nepfimo, predevsim odkazem na
identifikator, jako je jméno, identifikacni Cislo, Udaje o poloze a online identifikator,
nebo na jeden ¢i vice faktord specifickych pro fyzickou, fyziologickou, genetickou,
mentalni, ekonomickou, kulturni nebo socialni identitu takovéto osoby.
Pseudonymizované nebo jinak de-identifikované Udaje jsou Osobnimi Udaji, pokud
fyzicka osoba zUstava podle Predpist na ochranu osobnich Udajl identifikovatelna.

,Osobni udaje Zakaznika" jsou Osobni Udaje tvorici soucast Dat Zakaznika nebo Dat
odbornych sluzeb, které Poskytovatel zpracovava jménem Zakaznika pfi poskytovani
Online aplikace nebo Odbornych sluzeb jako zpracovatel nebo Dalsi zpracovatel.

.Predbézna data” oznacuji Data Zakaznika a osobni Udaje poskytnuté Poskytovateli
Zakaznikem nebo jeho jménem prostrednictvim pouzivani Pfedprodukcnich funkci
nebo vytvorené v disledku jejich pouzivani.
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,Predpisy na ochranu osobnich udaja” oznacuji GDPR, UK GDPR, Data Protection
Act 2018, Mistni zakony pro ochranu udajd EU/EHP a veskeré pfislusné zakony,
predpisy a jiné zakonné pozadavky vztahujici se k (a) ochrané soukromi a
zabezpecCeni dat a (b) pouzivani, shromazdovani, uchovavani, zabezpeceni,
sdélovani, pfenaseni, likvidaci a jinym formam zpracovani jakychkoli osobnich udaju,
v kazdém pfipadé v rozsahu, v jakém se na zpracovani Osobnich Udajd podle
Smlouvy vztahuji.

,Predprodukéni funkce” oznacuje funkce nebo verze Online aplikace poskytované
jako preview, beta nebo experimentalni, které nejsou obecné dostupnou verzi Online
aplikace.

.Pfrepojeni” znamena jednorazovy prevod EDDA Zakaznika z EU z Online aplikace
podle evropského nafizeni o datech na poskytovatele cloudovych sluzeb jiného nez
Poskytovatel, kterého Zakaznik z EU urci a jehoZ informace Zakaznik z EU poskytne
Poskytovateli, nebo na lokalni prostfedi ICT Zakaznika z EU, pokud Zakaznik z EU
ukonci pouzivani Online aplikace podle evropského nafizeni o datech.

,Regulatorni organ” oznacuje jakykoli organ verejné moci nebo dozorovy organ
pfislusny pro ochranu osobnich Udajd nebo jinych zakonnych povinnosti Zakaznika
v dané jurisdikci, zejména narodni dozorovy Ufad pro ochranu osobnich Udaji ve
smyslu GDPR nebo UK GDPR.

,Servisni data” maji vyznam uvedeny v ¢l. Definice Obchodnich podminek. Pro Gcely
tohoto DPA plati, Zze Servisni data nejsou Data Zakaznika ani Osobni Udaje Zakaznika.

,Online aplikace podle evropského narizeni o datech” znamena Online aplikaci
poskytovanou Zakaznikovi z EU/EHP, s vyjimkou Online aplikace, u které se Zakaznik
z EU/EHP rozhodl ukladat Data Zakaznika mimo EU/EHP.

,UK GDPR" oznacuje GDPR ve znéni, v jakém tvofi soucast prava Spojeného
kralovstvi na zakladé European Union (Withdrawal) Act 2018, ve znéni pozdéjsich
predpis.

,Vymaz" oznacuje nevratné odstranéni nebo znepfistupnéni EDDA a Dat Zakaznika
ze systémU Poskytovatele po ukonceni Smlouvy.

,Zakaznik z EU"” znamena zakaznika, ktery méa fakturacni adresu v Evropské unii nebo
Evropském hospodarském prostoru.

Pojmy pouzivané v tomto DPA s malym pocateCnim pismenem, které nejsou
definovany, jako napfiklad ,zpracovani”, ,spravce”, ,zpracovatel”, ,subjekt Udajd”
nebo ,poruseni zabezpeceni osobnich Udajd”, maji stejny vyznam, jaky je stanoven v
¢l. 4 GDPR.

Je-li podle tohoto DPA nezbytné rozlisit mezi Daty Zakaznika, Osobnimi udaji
Zakaznika a Servisnimi daty, ma prednost jejich vécny obsah a Ucel zpracovani pred
jejich oznacenim v jednotlivych ustanovenich Smlouvy. V pochybnostech se Osobni
Udaje Zakaznika povazuji za podmnozinu Dat Zakaznika a Servisni data se povazuji
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za samostatnou kategorii Udajd zpracovavanou Poskytovatelem mimo rezim
pokynového zpracovani Osobnich Udaji Zakaznika, ledaze je vyslovné sjednano
jinak.

Pouziva-li toto DPA pojem ,osobni Udaje” v souvislosti s povinnostmi Poskytovatele
jako zpracovatele nebo Dalsiho zpracovatele, rozumi se tim pro Ucely tohoto DPA
Osobni Udaje Zakaznika, pokud z konkrétniho ustanoveni vyslovné nevyplyva jinak.

Obecné podminky

Poskytovatel dodrzuje veskeré zakony a predpisy vztahujici se k poskytovani Online
aplikace a Odbornych sluzeb, vietné zdkonl tykajicich se oznameni naruseni
bezpecCnosti a Prfedpisi na ochranu osobnich Udajd. Poskytovatel vSak nenese
odpovédnost za dodrzovani zakonl ci predpist platnych pro Zakaznika nebo jeho
odvétvi, které se obecné nevztahuji na poskytovatele sluzeb informacnich
technologii. Poskytovatel neurcuje, zda Osobni Udaje Zakaznika zahrnuji informace
podléhajici konkrétnim zakonim ¢i prfedpisim. Veskeré Bezpelnostni incidenty
podléhaji podminkam clanku Soucinnost Poskytovatele tohoto DPA.

Zakaznik musi dodrzovat veskeré zakony a predpisy vztahujici se na jeho uzivani
Online aplikace a vyuzivani Odbornych sluzeb, vcetné zakonU tykajicich se
biometrickych udajd, dlvérnosti komunikaci a Pfedpisd na ochranu osobnich Gdaja.
Zakaznik nese odpovédnost za urcCeni, zda jsou Online aplikace a Odborné sluzby
vhodneé pro ukladani a zpracovani informaci podléhajicich konkrétnimu zakonu Ci
predpisu, a za uzivani Online aplikace a vyuzivani Odbornych sluzeb zptsobem, ktery
je v souladu s jeho zakonnymi a regulatornimi povinnostmi. Zakaznik nese
odpovédnost za reakci na pozadavky tretich stran tykajici se jeho uzivani Online
aplikace nebo vyuzivani Odbornych sluzeb, napfiklad na pozadavky na odstranéni
obsahu v souladu se zakonem Digital Millennium Copyright Act nebo jinymi
prislusnymi zakony.

Poskytovatel nefidi ani neomezuje zemépisné oblasti, ze kterych Zakaznik, jeho
uzivatelé nebo osoby jednajici jeho jménem pfistupuji k Datlim Zakaznika nebo je
prenaseji mimo prostredi Online aplikace. Za takovy pfistup nebo prenos odpovida
Zakaznik.

V pfipadé Online aplikace poskytované jako Free plan se povinnosti Poskytovatele
podle tohoto DPA, které jdou nad ramec kogentnich pravnich pfedpisi (zejména
povinnost poskytovat asistenci pfi auditu, vyhotoveni DPIA, podrobnych reportech a
obdobné rozsifené povinnosti), uplatni pouze v rozsahu stanoveném v Podminkach
Free planu.

Role Smluvnich stran

Ve vztahu k Osobnim Udajim Zakaznika vystupuje Zakaznik jako spravce a
Poskytovatel jako zpracovatel, ledaze je ve Smlouve nebo pouZzitelném pravnim
predpisu vyslovné stanoveno jinak.
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4.2  Zakaznik souhlasi, ze Smlouva (vCetné tohoto DPA), spolu s dokumentaci Online
aplikace, Podminkami podpory, uzivanim a konfiguraci Online aplikace Zakaznikem,
vyuzivanim Odbornych sluzeb Zakaznikem a dal$imi pisemnymi pokyny Zakaznika
predstavuji Uplné dokumentované pokyny Zakaznika Poskytovateli ohledné
zpracovani Osobnich Udaji Zakaznika. Jakékoli dalsi nebo alternativni pokyny musi
byt dohodnuty pisemné.

43 Ve vztahu k Osobnim ddajim Zakaznika, které Zakaznik sam zpracovava jako
zpracovatel pro treti osobu, vystupuje Poskytovatel jako Dalsi zpracovatel, ledaze je
ve Smlouve nebo pouzitelném pravnim predpisu vyslovné stanoveno jinak. Zakaznik
potvrzuje, ze jeho pokyny Poskytovateli, v€etne zapojeni Poskytovatele jako dalsiho
zpracovatele, byly schvaleny pfislusnym spravcem.

4.4 Ve vztahu k Servisnim datim a Osobnim Udajlim zpracovavanym v ramci Omezenych
obchodnich operaci vystupuje Poskytovatel jako samostatny spravce v rozsahu, v
jakém urcCuje Ucely a prostredky takového zpracovani pro opravnené provozni,
bezpecnostni, podplrné, ucetni, smluvni a pravni Ucely pfimo souvisejici s
poskytovanim Online aplikace nebo Odbornych sluzeb.

4.5  Pro vylouceni pochybnosti Smluvni strany sjednavaji, Ze zpracovani Servisnich dat a
Osobnich udajd v ramci Omezenych obchodnich operaci nepfedstavuje zpracovani
Osobnich Udaji Zakaznika jménem Zakaznika, s vyjimkou rozsahu, v jakém je ve
Smlouvé nebo pouzitelném pravnim predpisu vyslovné stanoveno jinak.

5 Predmet, doba, povaha a ucel zpracovani

5.1 Pfedmétem zpracovani je zpracovani Osobnich Udaji Zakaznika Poskytovatelem pro
Zakaznika v rozsahu nezbytném pro poskytovani Online aplikace nebo Odbornych
sluzeb.

5.2  Doba zpracovani odpovida dobé trvani zavazkld ze Smlouvy, ledaze pravni pfedpis,
toto DPA nebo technicky odGvodnény retencni rezim zaloh a archivd vyZzaduji nebo
umoznuji jinak.

5.3  Povaha a ucel zpracovani zahrnuji zejmeéna ukladani, organizaci, strukturovani,
zpfistupnéni, vyhledavani, pouzivani, prenos, zalohovani, obnovu, podporu,
diagnostiku, monitoring, zabezpecleni, spravu, export a vymaz Osobnich udajd
Zakaznika v rozsahu nezbytném pro poskytovani Online aplikace nebo Odbornych
sluzeb.

54  Pro ucely tohoto DPA zahrnuje poskytovani Online aplikace zejména zpristupnéni
funkci Online aplikace licencovanych, sjednanych nebo nakonfigurovanych pro
Zakaznika a uzivanych Zakaznikem nebo jeho uzivateli, a dale zajiStovani provozu,
podpory, diagnostiky, zabezpeceni, feSeni problém, aktualizaci, Udrzby a zlepSovani
spolehlivosti, funkénosti, kvality a bezpecnosti Online aplikace, vzdy v rozsahu
nezbytném pro jeji poskytovani.

5.5  Pro Ucely tohoto DPA zahrnuje poskytovani Odbornych sluzeb zejména poskytovani
Podpory a dalSich sjednanych odbornych cinnosti, feSeni, Setfeni, zmirfovani a
napravu problémd, incidentd a zjisténi identifikovanych pfi poskytovani Odbornych
sluzeb nebo v souvislosti s uzivanim Online aplikace Zakaznikem, a zlepSovani
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poskytovani, ucinnosti, kvality a bezpecnosti Odbornych sluzeb a Online aplikace na
zakladé téchto zjisténi, vzdy v rozsahu nezbytném pro poskytovani Odbornych
sluzeb.

Zpracovani podle tohoto clanku podléha technickym a organizacnim opatfenim
podle tohoto DPA a Pfedpisim na ochranu osobnich udajd.

Oddeleni Dat Zakaznika, Osobnich udaju
/akaznika a Servisnich dat

Data Zakaznika zUstavaji pod kontrolou Zakaznika a Poskytovatel je zpracovava
pouze v rozsahu nezbytném pro poskytovani Online aplikace, na zakladé pokynl
Zakaznika vyjadrenych Smlouvou, pouzivanim Online aplikace Zakaznikem nebo
jinymi dolozitelnymi pokyny Zakaznika.

Poskytovatel zajistuje technické a organizacni oddéleni Dat Zakaznika mezi
jednotlivymi  Zakazniky pfi vyuziti architektury a technickych prostredkd
odpovidajicich aktualnimu provoznimu modelu Poskytovatele.

Osobni Udaje Zakaznika predstavuji tu cast Dat Zakaznika nebo Dat odbornych
sluzeb, ktera obsahuje Osobni Udaje a ktera je Poskytovatelem zpracovavana jménem
Zakaznika jako zpracovatelem nebo DalSim zpracovatelem podle tohoto DPA.
Servisni data nejsou Data Zakaznika a nepodléhaji rezimu pokynového zpracovani
podle tohoto DPA v rozsahu, v jakém jsou zpracovavana Poskytovatelem pro
Omezené obchodni operace, bezpecnost, podporu, fakturaci, smluvni administraci,
detekci zneuziti, pInéni pravnich povinnosti a jiné pfimé provozni Ucely souvisejici s
poskytovanim Online aplikace.

Pokud Servisni data obsahuji Osobni Udaje, budou tato data zpracovavana pouze v
rozsahu nezbytném pro Ucely uvedené v predchozim odstavci a v souladu s Predpisy
na ochranu osobnich udajt.

Zakaznik si ponechava veskera prava k Datim Zakaznika a Datdm odbornych sluzeb.
Poskytovatel k Datlm Zakaznika ani k Datim odbornych sluzeb neziskava zadna
prava, s vyjimkou prav nezbytnych k jejich zpracovani v souladu se Smlouvou a timto
DPA. Tim nejsou dotcena prava Poskytovatele k Online aplikaci, dokumentaci, know-
how, softwaru, nastrojiim, postupdm nebo jinym materialim Poskytovatele.

Pokyny Zakaznika

Poskytovatel zpracovava Osobni Udaje Zakaznika pouze na zakladé dolozenych
pokynl Zakaznika obsaZzenych ve Smlouvé, tomto DPA, Nabidce, dokumentaci
Online aplikace, Podminkach podpory, nastaveni a uzivani Online aplikace
Zakaznikem, vyuzivani Odbornych sluzeb Zakaznikem a v dalSich pisemnych
pokynech Zakaznika, nejsou-li v rozporu s pravnimi predpisy.

Ma-li Poskytovatel za to, ze urcity pokyn Zakaznika porusuje Pfedpisy na ochranu
osobnich Udajd, upozorni na tuto skutecnost Zakaznika bez zbytecnéeho odkladu.
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7.3  Zakaznik odpovida za to, Ze méa pro zpracovani Osobnich (dajd Zakaznika
prostiednictvim Online aplikace nebo Odbornych sluzeb odpovidajici pravni titul a
Ze plni své informacni a jiné povinnosti spravce.

8 Omezeni pouziti Osobnich Udaju Zakaznika

8.1 Poskytovatel ani zadny Dalsi zpracovatel nesmi pouzivat ani jinak zpracovavat Osobni
Udaje Zakaznika pro profilovani uzivatell, reklamu nebo obdobné reklamni Gcely,
prizkum trhu za Ucelem vytvareni novych funkcionalit, nabidek nebo produktd,
trénovani, doladovani nebo zlepsovani obecné pouzitelnych modeld umélé
inteligence ani jiné vlastni Ucely, které nejsou v souladu s dokumentovanymi pokyny
Zakaznika, ledaze by takovée pouziti bylo vyslovné povoleno Zakaznikem v
samostatné pisemné dohodé.

8.2  Zakaznik je povinen posoudit vhodnost vkladani osobnich udajd do Al funkcionalit a
zavést pfimérena interni pravidla pro jejich pouziti v souladu s platnymi Pfedpisy na
ochranu osobnich udaju.

9 Mlcenlivost a opravnene osoby

9.1 Poskytovatel zajisti, aby osoby opravnéné zpracovavat Osobni Udaje byly zavazany k
mlcenlivosti nebo aby se na né vztahovala odpovidajici zakonna povinnost
mlcenlivosti.

9.2  Poskytovatel zajisti, aby opravnéné osoby mély pfistup k Osobnim Gdajdm pouze v
rozsahu nezbytném pro plnéni jejich pracovnich nebo smluvnich GkolQ.

10 Technicka a organizacni opatreni

10.1  Technicka a organizacni opatfeni Poskytovatele jsou uvedena v Pfiloze -
Bezpecnostni opatreni.

11 Soucinnost Poskytovatele

111 Poskytovatel bude pfi zohlednéni povahy zpracovani a informaci, které ma k
dispozici, Zakaznikovi na jeho pisemnou zadost pfiméfené napomocen pfi plnéni
povinnosti Zakaznika podle Predpist na ochranu osobnich udajd, zejména pfi:

(i) vyfizovani zadosti subjektd udajy;

i) zajisténi bezpecnosti zpracovani;

iii)  posouzeni dopadd na ochranu osobnich Gdajg;

iv)  predchozich konzultacich s dozorovym Uradem; a

V)  oznamovani poruseni zabezpeceni Osobnich udaja.

11.2  Pokud Poskytovatel obdrzi od subjektu Udaji zadost tykajici se Osobnich udajl
Zakaznika zpracovavanych Poskytovatelem jako zpracovatelem nebo Dalsim

(
(
(
(
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zpracovatelem, odkaze subjekt udaji na Zakaznika, ledaze pravni predpis vyzaduje
jiny postup. Zakaznik odpovida za vyfizeni takové zadosti.

1.3 Zjisti-li Poskytovatel poruseni zabezpeceni vedouci k nahodné nebo neopravnené
ztraté, zniceni, zméné, neopravnénému zpfistupnéni nebo pfistupu k Datlm
Z&kaznika, Datim odbornych sluzeb nebo Osobnim uUdajim zpracovavanym
Poskytovatelem (jednotlivé ,Bezpecnostni incident”), Poskytovatel bez zbyte¢ného
odkladu, nejpozdéji vSak do sedmdesati dvou (72) hodin od okamziku, kdy se o
Bezpecnostnim incidentu dozvedel,

(i) oznami Zakaznikovi BezpecCnostni incident;

(i) proSetfi Bezpecnostni incident a poskytne Zakaznikovi podrobné informace o
Bezpecnostnim incidentu; a

(i) pfijme pfiméfena opatreni ke zmirnéni nasledkd a minimalizaci pfipadné Skody
vyplyvajici z Bezpecnostniho incidentu.

1.4 Oznameni o Bezpecnostnich incidentech budou dorucena Zakaznikovi zpGsobem dle
volby Poskytovatele, véetné elektronickou postou. Zakaznik odpovida za udrzovani
aktualnich a spravnych kontaktnich Udaji pro oznameni v Nabidce nebo zakaznickém
UCtu. Zakaznik odpovida za dodrzovani svych vlastnich povinnosti oznamovani
incidentll podle pravnich predpisl, které se na Zakaznika vztahuji, a za plnéni
zavazkd vidi tretim osobam souvisejicich s Bezpecnostnimi incidenty.

11.5  Poskytovatel vynaloZi pfiméfené usili pfi napomahani Zakaznikovi s plnénim jeho
povinnosti dle ¢l. 33 GDPR nebo jinych platnych pravnich predpisi tykajicich se
oznamovani Bezpecnostniho incidentu dozorovému Uradu a subjektdm udaju.

11.6  Zakaznik bez zbytecného odkladu oznami Poskytovateli jakékoli podezieni na
zneuziti svych Pfistupovych Uctd nebo ovéfovacich Udajl, jakoz i jakékoli jiné
bezpecnostni udalosti souvisejici s Online aplikaci, o kterych se dozvi.

11.7  Poskytovatel neni povinen plnit za Zakaznika jeho vlastni zakonné povinnosti
spravce, pokud z tohoto DPA nebo kogentnich pravnich predpisd vyslovné nevyplyva
jinak.

11.8  Oznameni nebo reakce Poskytovatele na Bezpecnostni incident podle tohoto ¢lanku
neznamena, Zze Poskytovatel pfijima odpoveédnost nebo uznava pochybeni v
souvislosti s Bezpecnostnim incidentem.

12 Zaznamy o cinnostech zpracovani

12.1  V rozsahu, ve kterém GDPR vyZaduje uchovavani zaznamU o ¢innostech zpracovani
souvisejicich se Zakaznikem, Zakaznik na vyzadani pfislusné informace poskytne
Poskytovateli a bude zajiStovat jejich pfesnost a aktualnost. Poskytovatel mdze tyto
informace v situacich stanovenych GDPR zpfistupnit pfislushému dozorovému Uradu.

13 Dalsi zpracovatelé

131 Zakaznik udéluje Poskytovateli obecné pisemné opravnéeni zapojovat Dalsi
zpracovatele.
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13.2  Poskytovatel je povinen zajistit, aby na Dalsi zpracovatele byly pfeneseny povinnosti
v zasadné stejném rozsahu, v jakém jsou ulozeny Poskytovateli timto DPA, zejména
pokud jde o mlcenlivost, bezpecnost a ochranu Osobnich Gdaja.

13.3  Poskytovatel oznami Zakaznikovi zamyslené podstatne zmény v seznamu DalSich
zpracovatell  zvefejnénim na  webovych strankdch  Poskytovatele nebo
prostifednictvim mechanismu upozornéni pfiméfenou dobu predem.

13.4  Pokud Zakaznik neschvali nového Dalsiho zpracovatele, mize pisemnou vypovédi
pfed uplynutim pfislusné vypovédni Ihity ukoncit dotéenou cast Online aplikace
nebo Odbornych sluzeb, pro kterou ma byt novy Dalsi zpracovatel pouzit.

13.5 Poskytovatel zUstava vici Zakaznikovi odpovédny za plnéni povinnosti svych DalSich
zpracovatell v rozsahu vyZzadovaném Piedpisy na ochranu osobnich udajd.

13.6  Poskytovatel je opravnén plnit informacni povinnosti podle tohoto clanku také
odkazem na aktualni seznam DalSich zpracovatell, pfehled hlavnich kategorii DalSich
zpracovatell, Trust Center nebo obdobné rozhrani, pokud takovy zplsob poskytuje
Zakaznikovi pfiméfeny pfistup k relevantnim informacim.

14 Pozadavky organu verejné moci

14.1  Pokud je Poskytovatel pravné povinen zpfistupnit Osobni daje organu verejné modi,
Regulatornimu organu nebo jinému opravnénemu subjektu, informuje o tom
Zakaznika bez zbytecného odkladu pred takovym zpfistupnénim, pokud mu to pravni
predpis nezakazuje.

14.2  Poskytovatel omezi rozsah takového zpfistupnéni na minimum pravné nezbytné a v
pfiméreném rozsahu poskytne Zakaznikovi soucinnost pfi vyhodnoceni dopadu
takového pozadavku.

14.3  Pokud jsou Osobni Udaje zpracovavany prostfednictvim spolecnosti Microsoft nebo
jiného Dalsiho zpracovatele, mGze Poskytovatel plnit informacni povinnost podle
tohoto clanku také odkazem na pfislusné smluvni nebo provozni mechanismy
takového Dalsiho zpracovatele, pokud to povaha véci umoznuje.

14.4  Poskytovatel Osobni Udaje Zakaznika tfetim osobam nezpfistupni, s vyjimkou
pfipadd, kdy
() k tomu Zakaznik udéli pokyn,

(i) to vyplyva z tohoto DPA, nebo
(iii)  to vyzaduje pravni pfedpis. Poskytovatel se pokusi pfesmérovat tfeti osobu s
pozadavkem na zpfistupnéni Osobnich Gdajd Zakaznika pfimo na Zakaznika.

14.5 Poskytovatel neposkytne zadné treti osobé
(i) pfimy, nepfimy nebo neomezeny pfistup k Osobnim udajim Zakaznika;

(i) Sifrovaci klice slouzici k jejich ochrané; ani

(iii)  pfistup k Osobnim Udajim Zakaznika, pokud vi, Ze maji byt pouzita k jinym
Ucellim nez tém uvedenym v Zadosti tieti osoby. Zpfistupnéni dat na zakladé
pravniho predpisu je pfipustné pouze tehdy, pokud dany pravni predpis
respektuje podstatu zakladnich prav a svobod a nepfekracuje meze nezbytné
v demokratické spolecnosti.
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15 Predavani do tretich zemi

15.1  Poskytovatel je opravnén predavat Osobni Udaje do tfetich zemi nebo mezinarodnim
organizacim pouze tehdy, pokud jsou splnény podminky stanovené Predpisy na
ochranu osobnich udaju.

15.2  Je-li to vyZadovano Predpisy na ochranu osobnich Udajl, zajisti Poskytovatel pro
takové predavani odpovidajici pravni Mechanismus predani; pro predavani ze
Spojeného kralovstvi se navic pouZzije IDTA (International Data Transfer Addendum
vydané Ufadem UK ICO podle ¢l. 119A odst. 1 Data Protection Act 2018).

15.3  Predani Osobnich Udajli Zakaznika ze Spojeného kralovstvi do clenského statu
Evropské unie nebo Evropského hospodarského prostoru nevyzaduje standardni
smluvni dolozky ani samostatné posouzeni dopadu pfenosu, pokud Spojené
kralovstvi pro dotenou zemi zachovava odpovidajici rezim ochrany nebo jiny
rovnocenny pravni zaklad.

16 Audity a informace

16.1  Poskytovatel provadi audity bezpecnosti pocitacd, vypocetniho prostredi a fyzickych
datovych center, ktera Poskytovatel pouzivd pfi zpracovani Osobnich Gdajd
Zakaznika, takto:

() pokud standard nebo ramec stanovi audit, audit takového kontrolniho
standardu nebo ramce bude zahajen alespon jednou rocné;

(i) kazdy audit bude proveden v souladu se standardy a pravidly regulacniho
nebo akreditacniho organu pro kazdy pouzitelny kontrolni standard nebo
rdmec;

(i)  kazdy audit bude proveden kvalifikovanymi, nezavislymi externimi
bezpecnostnimi  auditory zvolenymi Poskytovatelem a na naklady
Poskytovatele.

16.2  Vysledkem kazdého auditu bude auditni zprava (dale jen ,Auditni zprava®”). Auditni
zprava je davernou informaci Poskytovatele a obsahuje materialni zjisténi auditora.
Poskytovatel bez zbytecného odkladu napravi problémy zjisténé v Auditni zpraveé k
uspokojeni auditora. Poskytovatel zpristupni Zakaznikovi souhrnnou kopii Auditni
zpravy na zakladé pisemné zadosti a po uzavreni smlouvy o micenlivosti. Auditni
zprava podléha omezenim mlcenlivosti a Sifeni Poskytovatele a auditora.

16.3 V rozsahu, ve kterém auditni pozadavky Zakaznika podle Pfedpisi na ochranu
osobnich Udajli nemohou byt pfimérené splnény prostiednictvim auditnich zprav,
dokumentace nebo informaci o souladu, které Poskytovatel obecné poskytuje svym
zékazniklim, Poskytovatel bez zbyte¢ného odkladu odpovi na dalsi auditni pokyny
Zakaznika. Pfed zahajenim auditu se Smluvni strany vzajemné dohodnou na rozsahu,
Ihtach, trvani, fizeni, pozadavcich na doklady a Uhradé nakladd auditu, pficemz tato
dohoda neumozni Poskytovateli nepfimérené zdrzovat provedeni auditu.

16.4 V rozsahu nezbytném pro provedeni auditu Poskytovatel zpfistupni zpracovatelské
systémy, zafizeni a podpuUrnou dokumentaci relevantni pro zpracovani Osobnich
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Udaji Zakaznika Poskytovatelem, jeho Propojenymi osobami a jeho DalSimi
zpracovateli. Takovy audit bude proveden nezavislou akreditovanou externi auditni
firmou, béhem béZzné pracovni doby Poskytovatele, s pfiméfenym predchozim
oznamenim Poskytovateli a pfi dodrzeni pfiméfenych postupl pro zachovani
ddvérnosti. Auditorovi ani Zakaznikovi nebude poskytnut pfistup k datdm jinych
zakaznikG Poskytovatele ani k systémOm, zafizenim nebo dokumentaci
Poskytovatele, které nesouvisi s poskytovanim Online aplikace nebo Odbornych
sluzeb Zakaznikovi. Zakaznik odpovida za veskere naklady a poplatky souvisejici s
auditem, vcetné pfiméfenych nakladd za veskery Cas Poskytovatele vynalozeny v
souvislosti s auditem, a to vedle sazeb za cinnosti poskytované Poskytovatelem.
Pokud auditni zprava vygenerovana v duUsledku auditu Zakaznika identifikuje
materialni poruseni souladu, Zakaznik takovou zpravu sdili s Poskytovatelem a
Poskytovatel bez zbytecného odkladu takové poruseni napravi.

16.5 Poskytovatel je opravnén pozadovat, aby auditor nebyl pfimym konkurentem
Poskytovatele. Poskytovatel neni povinen umoznit fyzicky vstup do prostor tretich
osob, zpfistupnit zdrojovy kdéd, interni bezpecnostni know-how, diveérné informace
jinych zakaznik( nebo jiné informace presahujici ramec pfiméfenosti, proporcionality
a ochrany dlvérnych informaci.

16.6  Zadné ustanoveni tohoto ¢lanku neméni ani neomezuje povinnosti Poskytovatele
vyplyvajici z GDPR ani jinych Pfedpisi na ochranu osobnich Udaji a neovliviiuje prava
dozorovych Ufadd nebo subjektd Udaji podle téchto predpisu.

17 Predbezné verze

17.1  Pro Pfedprodukéni funkce, které umoznuji zpracovani Osobnich udajd, plati vSechny
podminky tohoto DPA s tim, ze Pfedbézna data mohou byt pfenesena, uchovavana
a zpracovavana mimo EU/EHP v zemich, kde Poskytovatel nebo jeho Dalsi
zpracovatelé plsobi, pokud Poskytovatel vyslovné nestanovi jinak.

17.2  Poskytovatel zajisti, aby Pfedbézna data nebyla uchovavana po ukonceni pfislusné
Predprodukeni funkce.

17.3  Predprodukéni  funkce mohou podlehat dalsSim  podminkam poskytovanym
samostatné.

17.4  Povinnosti Poskytovatele podle Evropského nafizeni o datech se na Pfedprodukéni
funkce uplatni pouze v rozsahu, v jakém to vyslovné vyzaduji zavazné pravni predpisy
nebo v jakem je jejich pouziti vyslovné sjednano v Nabidce.

18 Evropské narizeni o datech

18.1  Prepojenije povoleno kdykoli bez dalsich nakladl nad ramec poplatkl a jinych ¢astek
jinak splatnych podle Smlouvy se Zakaznikem z EU. Zakaznik z EU mize kdykoli
pfistupovat k EDDA, exportovat je a mazat, vCetné pfistupu k EDDA a jejich exportu
po dobu stanovenou v ¢l. Trvani a ukonceni zavazkl ze Smlouvy Obchodnich
podminek. V ramci Pfepojeni budou EDDA Zakaznikovi zpfistupnény ke stazeni
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formou standardni zélohy SQL databaze. Zakaznik z EU rozhoduje o tom, kdy a v
jakém Casovém horizontu zahaji export EDDA. V zavislosti na konkrétni konfiguraci
Zakaznika, mnozstvi dat, cilovém misté prepojeni a dalSich okolnostech, které
Poskytovatel nemdze ovlivnit, mUze byt pro skutecnou extrakci a export EDDA ze
strany Zakaznika z EU zapotrebi vice nez 30 dni. Zakaznik z EU by mél dokoncit
prepojeni prfed ukoncenim Online aplikace podle Evropského nafizeni o datech, coz
muze Zakaznik z EU ucinit s 60denni vypovedni IhGtou Poskytovateli a zaplacenim
Castky, kterou pripadné jesté dluzi podle Smlouvy se Zakaznikem z EU. Poskytovatel
poskytne primeérenou pomoc pfi prepojeni a bude pri poskytovani Online aplikace
podle Evropského narizeni o datech béhem prepojeni a pfi soubézném pouzivani
postupovat s nalezitou péci, jak je uvedeno v clanku Technicka a organizacni opatreni
tohoto DPA a v ramci Smlouvy. Pro vylouceni pochybnosti vraceni slevy z ceny Online
aplikace vyslovné sjednané ve Smlouvé predstavuje vylucné dorovnani ceny za
obdobi, po ktere byla Online aplikace skutecné poskytovana, na standardni cenu bez
sjednané slevy a neprfedstavuje dalsi poplatek podle tohoto odstavce ani poplatek za
Prepojeni, export EDDA nebo soubézné pouzivani. Tyto podminky se nevztahuji na
Predprodukéni funkce.

18.1  PodpUrné materialy o exportu dat a metodach a informace tykajici se infrastruktury
ICT Poskytovatele pouzivané k poskytovani Online aplikace podle Evropského
nafizeni o datech a zpUsobu, jakym Poskytovatel reaguje na Zadosti o pfistup k datim
od statnich organl, naleznete v dokumentaci Online aplikace dostupné na
https://doc.alvaoc.com.

19 Vraceni, vymaz a zalohy

19.1  Po zaniku zavazkl ze Smlouvy budou Smluvni strany postupovat v souladu s ¢l. Trvani
a ukonceni zavazkd ze Smlouvy Obchodnich podminek, nestanovi-li toto DPA nebo
pravni predpis jinak.

19.2  Poskytovatel po skonceni poskytovani Online aplikace nebo Odbornych sluzeb na
zakladé pokynu Zakaznika Osobni Udaje vrati nebo vymaze, pokud pravni predpis
nebo technicky oddvodnény retencni rezim zaloh a archivi nevyzaduje nebo
neumoznuje jinak.

19.3  Jsou-li Osobni Udaje obsazeny v zalohach nebo archivech, které nelze technicky
odstranit okamzité, mohou byt ponechany do uplynuti bézného retencniho cyklu,
avsak po tuto dobu nebudou dale aktivné uzivany, s vyjimkou pfipadd obnovy,
bezpecnosti, spInéni pravni povinnosti nebo uplatnéni ¢i obhajoby pravnich naroka.

19.4  Data odbornych sluzeb Poskytovatel odstrani ze svych aktivnich systém( po splnéni
obchodnich uceld, pro které byla shromazdéna nebo poskytnuta, nebo dfive na
pisemnou zadost Zakaznika, ledaze pravni predpis nebo toto DPA Poskytovatele
opravnuji k jejich dalsSimu uchovani.
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20 Servisni data

20.1  V rozsahu, v jakém Servisni data obsahuji Osobni Udaje, je Poskytovatel opravnén
tato Servisni data zpracovavat v rozsahu nezbytném pro Omezené obchodni
operace, zejména pro poskytovani, zabezpeceni, monitoring, podporu, fakturaci,
smluvni administraci, prevenci zneuziti, detekci incidentd, plnéni pravnich povinnosti
a ochranu svych prav v souvislosti s Online aplikaci.

20.2  Servisni data mohou byt ukladéana a zpracovavana na Uzemi EU/EHP bez ohledu na
zvolené umisteni Dat Zakaznika.

20.3 Poskytovatel omezi rozsah Servisnich dat na minimum prfimérené nezbytné pro
uvedené ucely a nebude Servisni data obsahujici Osobni Udaje pouzivat pro obecné
marketingové Ucely, prodejni profilovani, trénovani obecné pouzitelnych modell
umeélé inteligence ani jiné vlastni Ucely nesouvisejici s poskytovanim Online aplikace.

20.4  Servisni data nejsou Data Zakaznika ani Osobni Udaje Zakaznika a nepodl|éhaji rezimu
pokynového zpracovani podle tohoto DPA. Pokud Servisni data obsahuji Osobni
Udaje, Poskytovatel je zpracovava jako samostatny spravce v rozsahu nezbytném pro
Omezené obchodni operace a vyhradné pro opravnéné provozni, bezpecnostni,
podplrné, smluvni a pravni Gcely.

21 Business Associate (HIPAA)

211 Pokud ma Zakaznik v umyslu zahrnout do Dat Zakaznika nebo Dat odbornych sluzeb
.chranéné zdravotni informace” ve smyslu HIPAA, musi predem zajistit, aby Smluvni
strany vyslovné uzavrely samostatnou smlouvu HIPAA Business Associate Agreement.
Neni-li takova smlouva uzaviena, Online aplikace ani Odborné sluzby nejsou urceny
ke zpracovani ,chranénych zdravotnich informaci” ve smyslu HIPAA a Poskytovatel
ve vztahu k nim neprebird postaveni komercniho spolupracovnika podle HIPAA.

22 Vzdelavaci instituce (FERPA)

221 Pokud je Zakaznik vzdélavaci agenturou nebo instituci, na kterou se vztahuji predpisy
Family Educational Rights and Privacy Act, 20 U.S.C. § 1232g (dale jen ,FERPA"),
Poskytovatel bere na védomi, ze pro ucely tohoto DPA vystupuje jako ,school official”
s ,legitimate educational interests” v Datech Zékaznika a Datech odbornych sluzeb,
jak jsou tyto pojmy definovany v FERPA a jeho provadeécich predpisech, a zavazuje
se dodrzovat omezeni a pozadavky ulozené Skolnim zastupcdm (,school officials”)
podle 34 CFR § 99.33(a).

22.2  Zakaznik bere na védomi, Ze Poskytovatel mize mit omezené nebo zadné kontaktni
Udaje studentl Zakaznika a jejich rodi¢l. Zakaznik proto odpovidad za ziskani
jakéhokoli rodicovského souhlasu k uzivani Online aplikace koncovymi uzivateli
vyzadovaného platnymi predpisy a za informovani studentd (nebo, jde-li o studenta
mladsiho 18 let, ktery neni posluchacem postsekundarniho vzdélavani, jeho rodice)
jménem Poskytovatele o jakémkoli soudnim pfikazu nebo zakonné vydaném
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predvolani vyzadujicim zpfistupnéni Dat Zakaznika nebo Dat odbornych sluzeb, které
ma Poskytovatel v drzeni, pokud to vyZaduji platné pravni predpisy.

23 California Consumer Privacy Act (CCPA)

23.1 Pokud se na zpracovani Osobnich (dajd Zakaznika vztahuje zakon CCPA,
Poskytovatel vystupuje jako ,Service Provider” ve smyslu CCPA a tato data (i) nebude
uchovavat, pouzivat ani predavat nad ramec tohoto DPA, (ii) v zadném pripade je
neproda ani nebude sdilet ve smyslu CCPA a (iii) nebude je kombinovat s osobnimi
Udaji ziskanymi z jinych zdroju, ledaze to CCPA vyslovné umoznuje.

24 Biometrické udaje

241 Pokud Zakaznik vyuziva Online aplikaci nebo Odborné sluzby ke zpracovani
biometrickych Udaji ve smyslu ¢l. 4 GDPR nebo pfislusnych Pfedpisd na ochranu
osobnich Udajd, odpovida Zakaznik za informovani subjektld Udaji, ziskani jejich
souhlasu a vymaz biometrickych Udajl. Poskytovatel zpracovava biometrické Udaje
vyhradné dle pokynl Zakaznika a v souladu s timto DPA.

25 Kontaktni osoby

251 Smluvni strany mohou urcit kontaktni osoby pro otazky ochrany Osobnich Gdajq,
bezpecnosti a incidentl. Nejsou-li urceny, pouZiji se obecné kontaktni Udaje dle
¢lanku Komunikace Smluvnich stran Obchodnich podminek.

26 /Zména DPA

26.1  Poskytovatel si vyhrazuje pravo na jednostrannou zmeénu tohoto DPA, vcetné jeho
priloh. Zakaznikovi bude takova zména oznamena zverejneénim aktualizované verze
DPA na webovych strankach Poskytovatele nebo jinym prokazatelnym zplsobem.

26.2  Po dobu trvani Pfedplatného nebo pfislusného zavazku k Odbornym sluzbam se toto
DPA neméni. Pfi obnoveni nebo uzavieni nového Piedplatného nebo pfi obnoveni
nebo uzavieni noveho zavazku k Odbornym sluzbam plati DPA v tehdy ucinnem
znéni, nestanovi-li kogentni pravni predpis jinak.

26.3 Pokud by zména DPA podstatné zhorsila pravni postaveni Zakaznika ve vztahu k jiz
sjednanému rozsahu zpracovani, je Zakaznik opravnén oznamit, Ze nema zajem na
prodlouzeni Pfedplatného nebo pfislusného zavazku k Odbornym sluzbam, a to
nejpozdeji do dne predchazejiciho dni jeho prodlouzeni.

26.4 Bez ohledu na omezeni zmén DPA podle tohoto ¢lanku mize Poskytovatel pro nové
funkce, nabidky, doplnky nebo souvisejici software, které nebyly dfive zahrnuty v
Online aplikaci nebo Odbornych sluzbach, stanovit nové nebo aktualizované
podminky DPA vztahujici se k jejich pouzivani. Pokud by takové podminky
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obsahovaly podstatné nepfiznivou zménu DPA, Poskytovatel umozni Zakaznikovi
tyto nové funkce, nabidky, doplfky nebo souvisejici software nepouzivat, aniz by tim
Zakaznik ztratil moznost pouzivat stavajici obecné dostupné funkce Online aplikace
nebo sjednané Odborné sluzby. Pokud Zakaznik takové nové funkce, nabidky,
doplnky nebo souvisejici software nepouzije, prislusné nové nebo aktualizovaneé
podminky se na néj neuplatni.

26.5 Predchozi verze DPA budou Zakaznikovi na vyzadani poskytnuty nebo budou k
dispozici na webovych strankach Poskytovatele.

27 Zaverecna ustanoveni

27.1 Toto DPA pretrvava po dobu, po kterou Poskytovatel zpracovava Osobni Udaje
Zakaznika jménem Zakaznika.

27.2 Nestanovi-li toto DPA, Smlouva nebo kogentni pravni predpis jinak, nese kazda
Smluvni strana své vlastni naklady vzniklé pfi plnéni povinnosti podle tohoto DPA.

27.3 Tato verze DPA je ucinna od 1. zari 2026.
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Priloha — Bezpecnostni opatreni

1.1

1.2

1.3

1.4

Technicka a organizacni opatreni

Poskytovatel zavede a bude udrzovat technickd a organizacni opatfeni pfimérena
povaze, rozsahu, kontextu a Ucellim zpracovani Osobnich Udaji Zakaznika a rizikim
pro prava a svobody fyzickych osob.

Tato opatrfeni zahrnuji zejména:

(i) fizeni pfistupu k Osobnim Udajim Zakaznika na zakladé principu minimalniho
nezbytného pfistupu a fizeni pfistupu na zaklade roli;
(ii) smluvni nebo zakonnou povinnost micenlivosti osob opravnénych

zpracovavat Osobni Udaje Zakaznika;

(iii) opatfeni k zajisténi dlvérnosti, integrity, dostupnosti a odolnosti systému a
sluZzeb zpracovani;

(iv) sifrovani dat pfi pfenosu a podle povahy Online aplikace také sSifrovani dat v
klidu;

(v) logovani, monitorovani a evidenci bezpecnostne relevantnich udalosti;

(vi) postupy pro detekci, feseni a hladSeni Bezpecnostnich incidentd a Poruseni
zabezpeceni Osobnich udajl;

(vii)  procesy pro spravu zranitelnosti, aktualizace a bezpecnostni udrzbu
pouzivaneé infrastruktury a softwaru;

(viii)  opatrfeni pro zalohovani, obnovu a kontinuitu provozu odpovidajici povaze
poskytované Online aplikace;

(ix) procesy pro hodnoceni a fizeni DalSich zpracovatel(;

(x) pravidelné prezkoumavani, testovani a vyhodnocovani ucinnosti zavedenych
technickych a organizacnich opatfeni.

Poskytovatel zajistuje, aby zpracovani Osobnich Udajd Zakaznika podléhalo

pfimérenym technickym a organizacnim opatfenim zavedenym a udrzovanym

Poskytovatelem a jeho Propojenymi osobami zapojenymi do poskytovani a provozu

Online aplikace. Tato opatfeni tvofi soucast systému fizeni bezpecnosti informaci a

souvisejiciho kontrolniho prostredi, které Uspésné absolvovaly nebo drzi certifikace

a posouzeni zahrnujici ISO/IEC 27001, ISO/IEC 27017, ISO/IEC 27018 a SOC 2 Type 2.

Poskytovatel je opravnén tyto certifikace, posouzeni a souvisejici kontrolni ramce

pribézné obnovovat, nahrazovat nebo rozsifovat jejich novéjsimi nebo

ekvivalentnimi verzemi, pokud tim nedojde k podstatnému snizeni urovné ochrany

Osobnich Udajd Zakaznika.

Poskytovatel je opravnén plnit informacni povinnosti ohledné technickych a

organizaCnich opatfeni také prostfednictvim Trust Center, bezpecnostni

dokumentace, auditnich zprav, certifikaci nebo jinych pfiméfenych ddkaznich

prostfedkd, pokud takovy zplsob poskytuje Zakaznikovi pfiméreny pfistup k

relevantnim informacim a je v souladu se Smlouvou.
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Pri

oha — Subjekty Udaju a kategorie

osobnich Udaju

1.1

2.1

3.1

Kategorie Subjektu udaju

V' souvislosti s poskytovanim Online aplikace nebo Odbornych sluzeb mdze

Poskytovatel zpracovavat Osobni Udaje nasledujicich kategorii subjektl udajd v

rozsahu uréeném Zakaznikem:

(i) zameéstnanci, pracovnici a spolupracovnici Zakaznika;

(i) zakaznici, obchodni partnefi, dodavatelé a jiné kontaktni osoby Zakaznika;

(i) uzivatelé, administratofi a jiné osoby, kterym Zakaznik umozni vyuzivani Online
aplikace;

(iv)  jiné fyzické osoby, jejichz Osobni Udaje Zakaznik vlozi do Online aplikace nebo
jinak zpfistupni Poskytovateli.

Kategorie Osobnich Gdaju

V' souvislosti s poskytovanim Online aplikace nebo Odbornych sluzeb mdze

Poskytovatel zpracovavat zejména tyto kategorie Osobnich udaji:

() identifikacni a kontaktni Udaje;

(ii) pracovni nebo funkcni zarazenti;

(i)  pristupové a autentizacni udaje;

(iv) Udaje obsazené v pozadavcich podpory, incidentech, tiketech, pfilohach,
diagnostickych vystupech a komunikacnich zaznamech;

(v)  technické a provozni Udaje souvisejici s poskytovanim Online aplikace;

(vi) dalsi Osobni uUdaje, ktere Zakaznik vlozi do Online aplikace nebo jinak
zpfistupni Poskytovateli.

Zv1astni kategorie Osobnich Udaju

Zakaznik urcuje a kontroluje obsah Osobnich udaju, které viozi do Online aplikace
nebo jinak zpfistupni Poskytovateli. Tyto Osobni Udaje mohou zahrnovat zvlastni
kategorie Osobnich Udajl nebo jiné zvlast chranéné Osobni Udaje pouze v rozsahu
ur¢eném Zakaznikem a v souladu s Pfedpisy na ochranu osobnich udaju.
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